Policie CR varuje pied p¥ibyvajicimi
podvody a kradezemi v oblasti IT
kriminality

Presto, Ze opakované apelujeme na ob¢any, aby byli obezietni a nenaletéli podvodnikiim
v kyber prostoru, tak kaZdy den evidujeme nové pfipady v oblasti IT kriminality. V prvnim
pololeti letoSniho roku jsme zaregistrovali v Libereckém kraiji jiz 457 skutku
kyberkriminality se Skodou pfes 43 miliont korun. ¥

Stalice mezi podvody pachanymi v internetovém prostiedi jsou pfipady:

e podvodné internetové inzerce

reverzni podvody (kupujici okrade prodavaijiciho)

podvodné nabidky investic do kryptomén

faleSny bankéf, ktery chce ochranit vas napadeny bankovni udet

faleSny finanéni poradce

faleSny |ékar, vojak, kraska apod.

podvodné seznamovaci servery

podvodné nabidky prodeje domacich zvifat (s pfedchozi Ghradou za transport,
zverolékare apod.)

Mnozi se pfipady podvodnych nabidek investic finanénich prostfedk( do akcii vyznamnych
spoleénosti (napf. CEZ). Podvodnik umisti na internet reklamu, ktera slibuje zaruéené zisky,
ve skuteCnosti je jeho cilem pouze ziskat vzdaleny pfistup do vageho poéitade a odcizit vade
penize.

Pamatujte! Pred podvodniky se muiZze chranit kazdy sam:

Méjte silna hesla s dvoufazovym ovéfenim.

Pouzivejte antivirovym program nejen na PC, ale i v mobilu.

Nesdilejte sviij uzwatelsky ucet s dalSimi lidmi.

V pfipadé, Ze vas nékdo telefonicky kontaktuje ohledné ohrozeni vageho uctu, obratte
se osobné na svoji banku

Nepovolujte nikomu vzdaleny pfistup do svych zafizeni.

Pfi prodeji nezadavejte tidaje platebni karty, pouze uvadéijte éislo uétu.
Pokud mozno neposilejte platbu za zbozi pfedem.

Neinstalujte si aplikace z neznamych zdroju.

Nez kliknete na odkaz, ovéfujte pravost internetovych stranek
Nepreposilejte bezpe¢nostni/autorizaéni kédy z SMS zprav.

Budte obezfetni a nenechte se okradat od podvodniki v digitalnim prostiedi!

Pokud se stanete obéti podvodu nebo se Vas jen pokousi nékdo podvést, tak
bezprostfedné kontaktujte Policii CR prostfednictvim bezplatné linky 158 nebo
kteroukoliv policejni sluzebnu.




